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WAVE by AGC

Rozmanita transparentni reseni pro vek digitalizace

Umoznuje pfistup k mobilnimu signalu Poskytuje selektivni stinéni
uvnitf budov elektromagnetickych vin
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Signal through glass

Not connected, energy saving
’ o o

No impact on glass properties AVOfd unwanted
Reduced EMF exposure For indoor coverage Preserved aesthetics

Multi technologies Optimized shielding performance EIEthomagnEﬁC waves
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Pfinasi nove esteticke reseni
pro Sifeni signalu
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Transparent / printed antenna

Quick and easy roll-out For outdoor and
Seamless integration in building

Netwark densification ’ndoor Coverage

WAVEANTENNA
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Partnerska spole¢nost

technologickéa a konzultaéni spolec¢nost,

vyhradni zaméreni na digitalni bezpeénost a ochranu,

spoluprace se Spickovymi vyrobciv oblasti

kyberbezpeénosti,

¢len ASKI.

Petr Stoklasa

vyucil se IT, nastoupil jako IT...

32 let v IT branizi,

13 let vyhradné kybernetickd bezpecnost,
ex-kyberbezpecnostni poradce v O2 Czech
Republic,

t.C. kyberbezpecnostni poradce



Bezdratova konektivita digitalnich systému
Definice pro reseni WAVETHRU

Mobilni sit

26/36/46/

Hlasové volani
Velmi robustni
3G ustupuje ze scény

Pouze data
Rychlost aZ 2GBits/sec

HD Hlasové volani

WIFI = uréeno hlavné pro data
Kvalita zavisi na mnozstvi
pfipojenych uzivatelu

Ne pro vsechna mobilni zafizeni
Zejména vnitrni pokryti
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WAVETHRU ,,predehra” pro WAVETRAP

Insulated double glazing ue?t‘rrnf:fs

i I f Skoro neviditelné
X300
Up to +25 dB
Better radio
— — transmission
Mobile Radio -30 dB
Loss

Light
transmission

Solar factor e

* Multi-operatorové

U-value
3 . * Multi-technologické - 5G ready
Pred Upravou Po uprave . Udrzitelné
« Pasivni reseni bez spotreby energie
l I I * Snizend expozice osob vUCi radiaci
il l il l « Vhodné pro vsechna skla s povlakem
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Digitalni transformace na vzestupu
Ma i sveé stinne stranky ...také odolnost, bezpecCnost a spolehlivost
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WAVETRAP - Sklo pro selektivhi EM stinéni

@ Stava se EMF novym alergenem éry digitalizace nebo jde o mytus ?
@ Jaké jsou nové trendy a vyzvy v kybernetické bezpecnosti a ochrané soukromi ?
@ Je a bude koncept digitalizace, Smart Buildings a loT dostate¢né bezpecny a spolehlivy ?
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Moderni komunikacni technologie
Vytvari nejen prilezitosti ale takeé vyzvy pro reseni

g8 Soukromi
i Ochrana digitalné komunikovanych

i informaci, dusevniho vlastnictvi a zajisténi
provozu firem a infrastruktury statu

Ochrana pred ucinky radiovych vin w
Stale vice osob se citi ohrozeno

ucinky elektromagnetického zareni,
zejména u hovych technologii,
_odborna verejnost neni jednotna v
& posouzeni negativnich vlivQ

B

| Electromagneticka kompatibilita
Zajisténi EMC je nutné pro provoz
kritickych systému a citlivych zafizeni.
* EM muze byt ndhodna nebo zamérna
(IEMI)
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Bezpecnostni hrozby
Minulost a souc¢asnost

Popularni.zebrazeni

@  Technologie pouzivané pro rlizné typl kyberutokd a utokd na komunikacni sité se staly velmi dostupnymi a

levnymi prostredky => dramaticky nartst poc¢tu a zavaznosti incident(

©  Schopnosti Uto¢nik( a Utoc¢né strategie se stale zlepsuji, a to véetné utokl vedenych z blizkosti
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Kancelarskeé a technicke budovy ve verejne i soukrome sfére

@ Zaméstnanecké komunikacni reseni dostupné mimo fyzicky chranénou lokalitu
@ Sdilené kancelare bez, nebo s omezenou moznosti digitalniho soukromi

@ Transparentni ¢asti budov jako sklenéné pricky, fasady a okna jsou zpravidla nejslabsSim ¢lankem
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WAVETRAP
Nasazeni pro posileni odolnosti komunikacnich siti

© PROXIMITY ATTACK: utocnik zamysli ziskat cenné informace, narusit provoz nebo do

systému dopravit utocny SW

@ Digitalni odposlech a ruseni komunikaci
@ Hacking cileny na DAS, WIFI, BT a security systémy
@ Rekonstrukce obrazu z kompromitujiciho vyzarovani |

@ Utoky jsou cilené na slaba mista systému

@ Mobilni zafizeni a bézna kancelarska elektronika jsou

obvykle snadné cile

© Nova a aktualizovana legislativa: NIS2, CER, PCI DSS 4.0....
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WAVETRAP
Kontext pro nasazeni v oblasti kybernetické bezpecnosti
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FYZICKY FIREWALL

Control Radio Frequency Propagation e
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Security threats demand action
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Invovativni pristup k ochrané pred digitalnim odposlechem
WAVETRAP Privacy Box — predstaveno na Future Forces Forum 2024

= Kompaktni reseni pro pouziti v jednacich mistnostech PBISoundBloclkers
USIHUE

= Transparentni zaskleni umoznuje vizualni kontakt ucastnika
jednani s mobilnim zarizenim

= Stinici u€innost optimalizovana pro blokovani konektivity
mobilnich zarizeni

= \VCetné ultrasonického rusiCe SoundBlocker USJ-06
= Toto unikatni inovativni fedeni je vyvinuto a vyrab&no v CR

. >
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New approach against digital eavesdropping
WAVETRAP Privacy Box — worldwide premiere on FFF: H2 / 227

= A compact indoor solution to ensure digital privacy PBESoundBlocker
TSI

= Transparent box allowing visual contact with the mobile device
= Shielding efficiency optimized for telecommunication services
= Easy integration of compatible PB SoundBlocker USJ-06

= Manufactured by Dyn Lock & WAVEbyAGC in Czech republic DynLock sro.
= Worldwide distribution

o
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Jak ?

=]
Electromagnetic Shielding Index

Stinici sklo dosahuje utlum
sighalu vice nez 60 dB

Bézné izolacni zaskleni ma
uroven stinéni
5-30dB

Redukce prostupu signalu
sklem az 0 99,99%

ESI se stava novy
parametrem popisujicim
vykon zaskleni

&' Universitetet i Bergen >

e

The electromagnetic spectrum

Non-ionizing radiation

lonizing radiation

particle radiation

Visible light

Wavelength
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Jak?

ESI - je definovan pro ruzné
oblasti frekvence signalu a
na nich provozované sluzby

Vykon stinéni je
optimalizovan pro
frekvencni rozsah

200 MHz - 6 GHz

1. Transparenti stinici
povlaky na skle

2. Stinici sitovina integrovana
do vrstveného skla s
bezpecnostni charakteristikou

Aplikace

Frekvence

EM vina

GPS
Bluetooth
WiFi/Wifi6 /WLAN
Microwave oven

IRM GSM/2G/3G/4G/5G

Radio Tetra .
FM Starlink

P | || I | | | | |
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10 100 200 300 400 800 900 1 6 10 12 28 37 100
Mhz Mh Mhz Mhz Mhz  Mhz Mhz Ghz Ghz Ghz Ghz Ghz Ghz Ghz
| z | | |
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WAVETRAP hlavni vyuziti
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WAVETRAP — vhodné reseni pro kazdy projekt

Technologie Standard glazing
@ Kombinace optimalizovanych EM stinicich out IN
vrstev, povlaku na skle a stinici metalické
sitoviny - Utlum
“I Izolacni skla radiového
i signalu
Produkty a pouziti Standard IGU 25 dB

@ Zejména vhodné pro nové budovy a
zasadni rekonstrukce

WAVETRAP IGU 50-64 dB

@ Pouze jako ,cut size“ zaskleni WAVETRAP
@ Vrstvené sklo, 1zola¢ni dvojskla a trojskla - " Jtlum na drovni 60 dB
@ Fasady / Okna / Dvere / Pricky / —

Prumyslova zafizeni / Specialni vozidla m signal snizen 1 000 000 x
Dostupnost v CR

@ AGC Processing Teplice

© Bez omezeni regionu, zaméfeni na
Evropu
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Deklarace. viike Aspifovana inde; uzivanym pro akusticky utlum) Electromagnetic

ni oblasti komun‘fka ’i
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Frekvenéni pasma ESI (Sub 1-GHz / Cellular / WLAN)

* Sub-1 GHz: B
200-1000 MHz, includes UHF broadcasting, TETRA, LoRa, SigFox,

and lower frequencies of mobile network

* Cellular 2G-5G sub 6:
700-1000//1700-2200//2500-2700//3300-4200 MHz

« WLAN:

2400-2500//5150-5725 MHz
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| OVERVIEW OF PERF

ORMANCES!

ESI - Electromagnetic Shielding Index?

LT SF LR ext Ug Thickness
Sub-1GHz Cellular WLAN (%] [%] (%] | (WimM2.K)] [mm]
[dB] [%] [dB] [%] [dB] [%]
Laminated glass
WAVETRAP S10 >0 99.7 37 98.6 27 85.5 69 68 7 54 9,5
WAVETRAP 510-A 64 99.9 55 99.8 47 99.6 63 57 9 3,5 9,5
Double glazing
WAVETRAP D33 43 99.3 50 99.7 51 99.7 63 31 12 1 33
WAVETRAP D33-A 51 99.7 55 99.8 58 99.9 53 31 10 1 33
Triple glazing
WAVETRAP T49 45 99.4 50 99.7 59 99.9 58 28 14 0,5 49
WAVETRAP T55-A 51 99.7 55 99.8 64 99.9 48 29 12 0,5 55

Comparison with common glazings e |
Clear single glass 2 20.6 2 206 3 29.2 99 a8 8 58 4

3
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WAVETRAP — priklad pouziti, projekt Testimonio || Monaco

>
WAVETRAP Argon 90%

|e= CI |||||||| MHL 20 mm
5 mm

===== WAV !-__RA
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5 mm §mm

30 12 14 0.34 0.9

SF LR LRint sC Ug

\

@  Snizeni urovné EMF
a digitalni soukromi

V¢

@ Izolacni sklo WAVETRAP 62
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Thank you

CONTACTS:

petr.stoklasa@cybertbd.com

WAVEbyAGC.com website

WAVETRAP - Protect What Matters VIDEO link = i) \/ \ ‘ WAVETRAP

Bl
] :.v B A —
\ I \ " \' “ 1a 2p T
\ ' 11 | \ 145 4 \ 1! ‘)’
| nA‘ 11 MY . AW
AL AL L ‘ ALY \ LAY \ )
ALELELA ALY AL L R\


https://youtu.be/oOd-9NP_Pn0?feature=shared
https://www.wavebyagc.com/
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